PREDLOG

ZAKON

O POTVRDIVANJU SPORAZUMA IZMEDBU VLADE REPUBLIKE
SRBIJE | VLADE REPUBLIKE KIPRA O RAZMENI | UZAJAMNOJ
ZASTITI TAIJNIH PODATAKA

Clan 1.

Potvrduje se Sporazum izmedu Vlade Republike Srbije i Vlade Republike
Kipra o razmeni i uzajamnoj zastiti tajnih podataka, potpisan u Nikoziji, 27. novembra
2017. godine, u originalu na srpskom, grékom i engleskom jeziku.

Clan 2.

Tekst Sporazuma u originalu na srpskom jeziku glasi:



Sporazum izmedu
Vlade Republike Srbije i Vlade Republike Kipra
0 razmeni i uzajamnoj zastiti tajnih podataka

Vlada Republike Srbije i Vlada Republike Kipra (u daljem tekstu: ,Strane”),

uvidajuci potrebu da utvrde pravila za zastitu tajnih podataka koje uzajamno razmene
u okviru svoje politicke, vojne, privredne, pravne, naucno-tehnoloske ili bilo koje
druge saradnje, kao i pravila za za$titu tajnih podataka koje stvore u procesu te
saradnje,

u nameri da osiguraju uzajamnu zastitu svih tajnih podataka koje je jedna strana
odredila kao tajne i prenela ih drugoj strani, odnosno tajnih podataka koji su
zajednic¢ki stvoreni u procesu saradnje izmedu Strana,

u zelji da stvore skup pravila o uzajamnoj zastiti tajnih podataka koji se razmene
izmedu Strana,

s obzirom na obostrani interes za zastitu tajnih podataka u skladu sa
zakonodavstvom Strana,

sporazumele su se o sledeéem:

Clan 1.

Cilj

Cilj ovog sporazuma je da osigura zastitu tajnih podataka koje strane zajednicki
stvore ili razmene.

Clan 2.

Definicije

U svrhu ovog sporazuma navedeni termini imaju sledeée znacenje:

a) ,povreda bezbednosti”- radnja ili propust suprotan ovom sporazumu ili
nacionalnom zakonodavstvu strana koji moze da dovede do otkrivanja, gubitka,
uniStenja, protivpravnog prisvajanja, odnosno bilo koji drugi vid ugrozavanja
bezbednosti tajnih podataka;

b) ,ugovor s tajnim podacima”- sporazum izmedu dva ili viSe ugovoraca koji
sadrzi tajne podatke ili Cija primena zahteva pristup tajnim podacima;

c) ,tajni podaci” - svi podaci, nezavisno od njihove forme ili prirode, koji
zahtevaju zastitu od neovlad¢enog rukovanja i koji su odredeni kao tajni u skladu sa
nacionalnim zakonodavstvom obe Strane, odnosno svi podaci koji su oznaceni
odredenim stepenom tajnosti;

d) ,nadlezni organ”- nacionalni bezbednosni organ i svako drugo nadlezno telo
koje je, prema nacionalnom zakonodavstvu Strana, odgovorno za primenu ovog
sporazuma, kao Sto se navodi u ¢lanu 4. stav 1. ovog sporazuma;

e) ,ugovara¢” - fizi€ko ili pravno lice koje poseduje pravnu sposobnost da
zaklju€uje ugovore s tajnim podacima;

f) »bezbednosni sertifikat za pravno lice” - reSenje nadleznog organa kojim se
potvrduje da pravno ili/i fiziCko lice poseduje fiziCku i organizacionu sposobnost da
rukuje tajnim podacima i ¢uva ih u skladu sa nacionalnim zakonodavstvom;

g) ,potrebno da zna” - potreba da se ostvari pristup konkretnim tajnim podacima
u okviru odredenog radnog mesta i radi izvrSenja konkretnog zadatka;

h) ,strana davalac”- strana koja je stvorila tajne podatke;



i) »bezbednosni sertifikat za fizi€ka lica”- reSenje nadleznog organa kojim se
potvrduje, u skladu sa nacionalnim zakonodavstvom, da fizi¢ko lice ispunjava uslove
da ostvari pristup tajnim podacima,;

)] »Strana primalac” - strana kojoj se prenose tajni podaci strane davaoca,;

k) ,tre¢a strana” - svaka drZava, organizacija, pravno ili fizicko lice koji nije

strana u ovom sporazumul.

Clan 3.
Stepeni tajnosti

Strane su saglasne da su navedeni stepeni i oznake tajnosti ekvivalentni i podudarni
sa stepenima tajnosti utvrdenim njihovim nacionalnim zakonodavstvom:

Za Republiku Srbiju Za Republiku Kipar engleski ekivalent
DRZAVNA TAJNA AKPQZ AITOPPHTO TOP SECRET
STROGO POVERLjIVO AIMMOPPHTO SECRET
POVERL|jIVO EMMNIZTEYTIKO CONFIDENTIAL
INTERNO MEPIOPIZMENHZ RESTRICTED
XPHZIHZ
Clan 4.

Nadlezni organi
1. Nadlezni organi strana su:
Za Vladu Republike Srbije:

Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka

Za Vladu Republike Kipra:
National Security Authority
Ministry of Defense of the Republic of Cyprus

2. Strane se medusobno obavestavaju diplomatskim putem o svakoj promeni u
vezi sa svojim nadleznim organima.

3. Nadlezni organi se medusobno obavestavaju 0 svojim nacionalnim zakonima o
tajnim podacima i svim znacajnim izmenama i dopunama tih zakona i
razmenjuju informacije o bezbednosnim standardima, procedurama i praksama
u zastiti tajnih podataka.

Clan 5.
Mere zastite i pristup tajnim podacima

1. U skladu sa svojim nacionalnim zakonodavstvom, strane preduzimaju sve
potrebne mere za zastitu tajnih podataka koji ¢e biti razmenjeni ili stvoreni na
oshovu ovog sporazuma. Tim tajnim podacima biée dodelijen najmanje isti
stepen zastite koji se obezbeduje nacionalnim tajnim podacima ekvivalentnog
stepena tajnosti u skladu sa ¢lanom 3. ovog sporazuma.

2. Strana davalac obavestava pisanim putem stranu primaoca o svakoj izmeni
stepena tajnosti podataka koje je dostavila.

3.  Pristup tajnim podacima ograni¢en je na lica koja postupaju po principu
.potrebno da zna” i koja su ovlaSéena da ostvare pristup tajnim podacima
ekvivalentnog stepena tajnosti u skladu sa nacionalnim zakonodavstvom obe
Strane.




U okviru primene ovog sporazuma svaka strana priznaje bezbednosne
sertifikate za pravna i fizicka lica koji se izdaju u skladu s nacionalnim
zakonodavstvom druge strane. Bezbednosni sertifikati su ekvivalentni u skladu
sa ¢lanom 3 ovog sporazuma.

U skladu sa nacionalnim zakonodavstvom, nadlezni organi, na zahtev, pruzaju
uzajamnu pomo¢ u vezi sa sprovodenjem procedura bezbednosnih provera
potrebnih radi primene ovog sporazuma.

U okviru primene ovog sporazuma nadlezni organi obe Strane medusobno se
obavestavaju o svakoj promeni u vezi sa bezbednosnim sertifikatima za fizi¢ka i
pravna lica, posebno o njegovom opozivu ili sniZzenju stepena tajnosti.

Strana primalac:

a) dostavlja tajne podatke bilo kojoj tre¢oj strani samo uz prethodnu picanu
saglasnost strane davaoca;

b) oznacava primljene tajne podatke u skladu sa ¢lanom 3 ovog sporazuma;
c) koristi tajne podatke iskljucivo u svrhe u koje su dostavljeni.
Clan 6.
Prenos tajnih podataka

Tajni podaci se prenose diplomatskim putem, osim ako drugacije ne odobore
nadlezni organi. Strana primalac potvrduje prijem tajnih podataka pisanim
putem.

Elektronski prenos tajnih podataka vrSi se uz pomo¢ sertifikovanih
kriptografskih sredstava o kojima se dogovore nadlezni organi.

Glavne ulazno-izlazne tatke za razmenu tajnih podataka prema ovom
sporazumom su:

Za Republiku Srbiju:

Centralni registar za strane tajne podatke u Kancelariji Saveta za nacionalnu
bezbednost i zastitu tajnih podataka

Za Republiku Kipar:
Centralni registar ,DRZAVNA TAJNA” pri Ministarstvu spoljnih poslova.
Presidential Palace Avenue, 1447 Nicosia

Bezbednosno-obavestajne i policijske sluzbe drzava Strana mogu saradivati i
neposredno razmenijivati operativne i/ili obavestajne podatke u skladu sa
nacionalnim zakonodavstvom.

Clan 7.
Umnozavanje i prevodenje tajnih podataka

Prevodenje i umnozavanje tajnih podataka vr$i se u skladu sa nacionalnim
zakonodavstvom strane primaoca i sledeé¢im procedurama:

a) prevodi i umnozZeni primerci se oznaCavaju i Stite kao originali tajnih
podataka;

b) prevodi i umnozeni primerci se ograniCavaju na broj koji se zahteva u
sluzbene svrhe;

c) na prevode se stavlja odgovaraju¢a napomena na jeziku prevoda u kojoj
se navodi da sadrzZe tajne podatke dobijene od strane davaoca.



Podaci s oznakom tajnosti STROGO POVERLjIVO/AIMTOPPHTO/ SECRET ili
viSom prevode se ili umnoZavaju samo uz prethodnu pisanu saglasnost strane
davaoca.

Clan 8.
Unistavanje tajnih podataka

Tajni podaci se uniStavaju na nacin koji onemogucéava njihovu delimi¢nu ili
potpunu rekonstrukciju.

Podaci s oznakom tajnosti STROGO POVERLjIVO/AIMTOPPHTO/ SECRET se
uniStavaju u skladu s nacionalnim zakonodavstvom.

Podaci s oznakom tajnosti DRZAVNA TAJNA/AKPQX AMOPPHTO/ TOP
SECRET se ne unistavaju, nego se vraéaju nadleznom organu strane davaoca.

O uniStavanju tajnih podataka sastavlja se zapisnik Ciji se engleski prevod
dostavlja nadleznom organu strane davaoca.

Tajni podaci se neodlozno unidtavaju u slu€aju krizne situacije, kada ih nije
moguce zastititi ili vratiti. Strana primalac, 3to je moguce pre, obavestava
nadlezni organ strane davaoca o tom unistenju.

Clan 9.
Ugovor koji sadrzi tajne podatke

Kako bi sa drugom stranom zaklju€io ugovor s tajnim podacima s oznakom
STROGO POVERL|jIVO IAIMTOPPHTO/ SECRET i
POVERLjIVO/EMIMIZTEYTIKO/ CONFIDENTIAL, nadlezni bezbednosni organ
jedne strane prethodno dostavlja nacionalnom bezbednosnom organu druge
strane pisanu garanciju da ugovarac ili podugovara¢ poseduje bezbednosni
sertifikat za pravna lica odgovaraju¢eg stepena tajnosti odnosno da je postupak
pribavljanja tog sertifikata u toku.

Svaki ugovor koji sadrzi tajne podatke zakljucen u skladu sa ovim sporazumom
treba da sadrzi:

a) obavezu ugovaraca da u svojim objektima obezbedi potrebne uslove za
rukovanje i uvanje tajnih podataka odgovarajuceg stepena tajnosti;

b) obavezu ugovarata da obezbedi da lica koja obavljaju duznosti koje
zahtevaju pristup tajnim podacima budu ovlaséena da ostvare pristup
tajnim podacima odgovarajuceg stepena tajnosti u skladu sa nacionalnim
zakonodavstvom;

c) zahtev da ugovara¢ obezbedi da sva lica sa pristupom tajnim podacima
budu obavestena o svojim obavezama u vezi sa zastitom tajnih podataka u
skladu s nacionalnim zakonodavstvom;

d) spisak tajnih podataka i spisak oblasti u kojima mogu nastati tajni podaci;
e) proceduru za dostavljanje izmena u vezi sa stepenom tajnosti podataka;
f)  sredstva komunikacije i elektronskog prenosa;

g) proceduru prenosa tajnih podataka;

h) obavezu ugovaraCa da obavesti o svim stvarnim ili moguéim povredama
bezbednosti;

i) obavezu ugovaraca da prosledi primerak ugovora s tajnim podacima svom
nadleznom organu;



j) obavezu podugovarata da ispuni iste bezbednosne obaveze kao
ugovarac.

Cim zapoénu pregovori za zakljuéenje ugovora izmedu potencijalnih ugovaraéa,
nadlezni organ strane davaoca obavestiCe nadlezni organ druge strane o
stepenu tajnosti dodeljenom tajnim podacima koji se odnose na pregovore za
zaklju€enje ugovora.

Primerak svakog ugovora koji sadrzi tajne podatke prosleduje se nadleZznom
organu strane na cijoj teritoriji treba da se izvrSi taj posao, kako bi se omogucio
odgovarajuéi bezbednosni nadzor i kontrola.

Clan 10.
Posete

Posete u vezi sa ugovorima sa tajnim podacima koje uklju€uju pristup tajnim
podacima podlezu prethodnom pisanom odobrenju nadleznog organa strane
domacdina.

Nadlezni organ strane domacina prima zahtev za posetu najmanje deset dana
unapred.

U hitnim slu€ajevima, zahtev za posetu moZze se dostaviti u kra¢em roku.
Zahtev za posete treba da sadrzi:

b) naziv pravnog lica Ciji je posetilac predstavnik i funkciju posetioca u tom
pravnom licu;

c) ime, adresa i kontakt informacije pravnog lica koje treba posetiti;

d) potvrdu o bezbednosnom sertifikatu za fizicka lica, njeno vazenje i stepen
tajnosti;

e) predmetisvrhu posete;

f) oc€ekivani datum i trajanje posete koja se zahteva; u slu€aju periodi¢nih
poseta, treba navesti ukupan period koji ¢e biti obuhvacen tim posetama;

g) datum, potpis i sluzbeni pecat nadleznog organa.

Kada poseta bude odobrena, nadlezni organ strane domacina dostavlja
primerak zahteva za posetu rukovaocima tajnim podacima u pravnom licu koje
treba posetiti.

Vazenje odborenja za posetu ne sme biti duze od godinu dana.

Nadlezni organi strana mogu da naprave spiskove fizi¢kih lica koja su
ovlaséena da realizuju periodi¢ne posete. Ti spiskovi vaze za pocetni period od
dvanaest meseci. Uslovi pod kojima se obavljaju te posete bi¢e neposredno
dogovoreni sa nadleznim licima za kontakt kod pravnog lica koje ¢e ta fizicka
lica posetiti u skladu sa dogovorenim uslovima.

Clan 11.
Povreda bezbednosti

U slu€aju povrede bezbednosti, nadlezni organ strane primaoca ¢e, $to je pre
moguce, obavestiti nadlezni organ strane davaoca i pokrenuti odgovarajuéu
istragu.

U slu€aju da povreda bezbednosti nastupi u tre¢oj drzavi, nadlezni organ strane
posiljaoca preduzece sve potrebne mere da obezbedi pokretanje radnji
predvidenih u stavu 1. ovog ¢lana.



Na zahtev, strana davalac saraduje u istrazi u skladu sa stavom 1. ovog ¢lana.

Strana davalac ¢e biti obavestena o rezultatima istrage i dobiti zavrsni izvestaj
0 uzrocima i obimu Stete.

Clan 12.
Troskovi

Svaka strana snosi troSkove koji nastanu tokom primene i nadzora primene ovog
sporazuma.

Clan 13.
Resavanje sporova

Svaki spor u vezi sa tumadenjem odnosno primenom ovog sporazuma resSava se
pregovorima izmedu strana. Tokom trajanja tih pregovora obe strane nastavljaju da
ispunjavaju sve druge obaveze prema ovom sporazumu.

Clan 14.
ZavrsSne odredbe

1. Ovaj sporazum se zakljuCuje na neodredeno vreme, a stupa na snagu prvog
dana drugog meseca posle datuma prijema poslednjeg pisanog obavestenja
kojim se strane medusobno obavestavaju diplomatskim putem o ispunjenju svih
unutrasnjih pravnih pretpostavki za stupanje na snagu ovog sporazuma.

2. Ovaj sporazum moze u svakom trenutku biti izmenjen i dopunjen na oshovu
obostrane pisane saglasnosti strana. lzmene i dopune stupaju na shagu u
skladu sa stavom 1. ovog Clana.

3. Svaka strana moze u svakom trenutku otkazati ovaj sporazum dostavljanjem
pisanog obavestenja drugoj strani diplomatskim putem. U tom slu€aju, otkaz
stupa na snagu Sest meseci posle datuma prijema takvog obavestenja.

4. Bez obzira na otkaz ovog sporazuma, strane su duzne da obezbede
kontinuiranu zastitu tajnih podataka, sve dok strana davalac ne oslobodi stranu
primaoca te obaveze.

Sacinjeno u Nikoziji dana 27. novembra 2017. u dva originalna primerka, svaki na
srpskom, grékom i engleskom jeziku, pri ¢emu su svi tekstovi podjednako
verodostojni. U slu€aju neslaganja u tumacenju, bi¢e merodavan tekst Sporazuma na
engleskom jeziku.

Za Vladu Za Vladu
Republike Srbije Republike Kipar



Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije — Medunarodni ugovori”.



OBRAZLOZENJE

1. Ustavni osnov za dono$enje Zakona

Ustavni osnov za donoSenje Zakona o potvrdivanju Sporazuma izmedu Vlade
Republike Srbije i Vlade Republike Kipra o razmeni i uzajamnoj zastiti tajnih
podataka sadrzan je u odredbi ¢lana 99. stav 1. tacka 4. Ustava Republike Srbije
koja propisuje da Narodna skupstina potvrduje medunarodne ugovore kada je
zakonom predvidena obaveza njihovog potvrdivanja.

2. Razlozi za potvrdivanje Sporazuma

1. DonoSenjem Zakona o potvrdivanju Sporazuma izmedu Vlade Republike
Srbije i Vlade Republike Kipra o razmeni i uzajamnoj zastiti tajnih podataka,
Republika Srbija pokazuje spremnost da bilateralnu saradnju sa Kiprom unapredi i u
sektoru bezbednosti, uz medusobno definisan nacin razmene i za$tite tajnih
podataka.

2. U Strategiji nacionalne bezbednosti Republika Srbija je definisala osnovna
opredeljenja politike nacionalne bezbednosti kao Sto je unapredenje odnosa sa
Clanicama Evropske unije, kao i ¢lanicama i partnerima NATO. DonoSenjem Zakona
o potvrdivanju Sporazuma stvaraju se uslovi za intenzivniju i delotvorniju saradnju sa
drzavom koja je €lanica Evropske unije i NATO.

3. DonoSenjem Zakona stvaraju se uslovi zajedni¢kog delovanja protiv
izazova, rizika i pretnji koji se odnose ne samo na Republiku Srbiju, veé predstavljaju
globalne izazove, rizike i pretnje, kao i saradnju u zajedni¢kim obukama i
angazovanja elemenata sistema bezbednosti u multinacionalnim operacijama,
upravljanju krizama i upravljanju granicom.

4. DonoSenjem Zakona stvaraju se uslovi za efikasniju saradnju svih drzavnih
organa Republike Srbije i Republike Kipra u oblasti unutradnjih poslova, pravosuda,
spoljnih poslova, odbrane i sluzbi bezbednosti kao i saradnju drzavnih organa sa
privrednim subjekatima sa teritorije druge drzave, Cije se poslovanje odnosi na
proizvodnju roba i pruzanje usluga za potrebe bezbednosnog sektora, hamensku
industriju i druge srodne oblasti koje su povezane sa stvaranjem ili razmenom tajnih
podataka.

3. Ocena potrebnih finansijskih sredstava

Za ispunjenje potrebnih bezbednosno-tehni¢kih standarda za primenu ovog
sporazuma planirace se sredstva u skladu sa bilansnim moguénostima Republike
Srbije, imaju¢i u vidu da se radi o poslovima iz redovne delatnosti resornih
ministarstava i drugih drzavnih organa.

Medunarodnu saradnju u oblasti razmene i zastite tajnih podataka naSa
zemlja je zapocela zaklju€ivanjem Sporazuma izmedu Vlade Republike Srbije i
Organizacije severnoatlantskog pakta (NATO) o bezbednosti informacija i kodeksa o
postupaniju (,Sluzbeni glasnik RS - Medunarodni ugovori” 6/11) i Sporazuma izmedu
Republike Srbije i Evropske unije o bezbednosnim procedurama za razmenu i zastitu
tajnih podataka (,Sluzbeni glasnik RS - Medunarodni ugovori®, br. 1/12). Za potrebe
primene ovih sporazuma formiran je Centralni registar za strane tajne podatke u
Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih podataka kao i
podregistri u Ministarstvu spoljnih poslova, Misiji Republike Srbije pri NATO u Briselu
i Misiji Republike Srbije pri Evropskoj uniji, Ministarstvu unutradnjih poslova,
Ministarstvu odbrane i Bezbednosno-informativnoj agenciji. Razmena tajnih podataka
sa NATO-m i Evropskom unijom, bez obzira na to 8to su sporazumi potvrdeni,
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otpocela je tek kada su Centralni registar i podregistri u napred navedenim misijama,
ministarstvima i drugim organima formirani i proSli sertifikacionu posetu ekspertskog
tima NATO, a zatim i Evropske unije.

S obzirom na to da u nadoj zemlji ve¢ sada postoje kapaciteti u okviru
postojecih registara za razmenu tajnih podataka, ista procedura koja je primenjena
za potrebe razmene tajnih podataka sa NATO i Evropskom unijom bice primenjena i
sa drugim drZzavama. To znali da je za proSirivanje postojecih registarskih
kapaciteta, ukoliko oni nisu dovoljni, potreban dogovor srpske i druge ugovorne
strane, a zatim i da se realizuju sertifikacione posete ekspertskih timova obe zemlje
koji ¢e se uveriti da su isunjeni svi bezbednosni uslovi za €uvanje tajnih podataka u
Centralnom registru i podregistima u drugoj drzavi.

U skladu sa napred iznetim, ukazujemo da kapaciteti za razmenu tajnih
podataka postoje, a da njihovo proSirivanje ili otvaranje posebnih registara u drugim
organima za tajne podatke kiparske strane predstavlja dug proces kojem prethodi
odluka obe strane i formiranje registra za Sta ée blagovremeno planirati sredstva svi
organi u okviru limita na svom razdelu u skladu sa planiranim obimom razmene tajnih
podataka.



